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[bookmark: _Toc54862651][bookmark: _Toc57650288]ANEXO NÚM. 10:
 ACUERDO DEL ENCARGADO DEL TRATAMIENTO

1.-	El objeto del presente contrato implica el acceso del adjudicatario (en adelante, el "Encargado del tratamiento" o el “Encargado”) a los datos (en adelante, los “Datos”) de SUEZ y/o Empresas adheridas (en adelante, el "Responsable del tratamiento" o el “Responsable”). 
 
El tratamiento se efectuará en los locales del Encargado y consistirá en las siguientes operaciones del tratamiento: Recogida y Almacenamiento 

2.-	Por ello, en cumplimiento del artículo 28 del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la protección de las personas físicas en lo que respecta al tratamiento de datos personales y a la libre circulación de estos datos y por el que se deroga la Directiva 95/46/CE (en adelante, “RGPD”) y la Ley Orgánica 3/2018 , de 5 de Diciembre, de Protección de Datos Personales y garantía de los derechos digitales (en adelante, “LOPDGDD”), el Encargado se compromete al cumplimiento de las siguientes obligaciones: 
 
a. Utilizar los Datos personales objeto de tratamiento, o los que recoja para su inclusión, sólo para la finalidad objeto de este contrato. En ningún caso podrá utilizar los Datos para fines propios. 
 
b. Tratar los Datos de acuerdo con las instrucciones del Responsable del tratamiento. Si el Encargado considera que alguna de las instrucciones infringe el RGPD, o cualquier otra disposición en materia de protección de datos de la Unión o de los Estados miembros, el Encargado informará inmediatamente al Responsable. 
 
c. Llevar, por escrito, un registro de todas las categorías de actividades de tratamiento efectuadas por cuenta del Responsable, que contenga:
 
· El nombre y los datos de contacto del Encargado o Encargados y de cada responsable por cuenta del cual actúe el Encargado y, en su caso, del representante del Responsable o del Encargado y del delegado de protección de datos. 
· Las categorías de tratamientos efectuados por cuenta de cada responsable. 
· En su caso, las transferencias de datos personales a un tercer país u organización internacional, incluida la identificación de dicho tercer país u organización internacional y, en el caso de las transferencias indicadas en el artículo 49 apartado 1, párrafo segundo del RGPD, la documentación de garantías adecuadas. 
· Una descripción general de las medidas técnicas y organizativas de seguridad relativas a (i) a seudonimización y el cifrado de datos personales, (ii) la capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los sistemas y servicios de tratamiento (iii) la capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma rápida, en caso de incidente físico o técnico y (iv) al proceso de verificación, evaluación y valoración regulares de la eficacia de las medidas técnicas y organizativas para garantizar la seguridad del tratamiento. 
 
d. No comunicar los Datos a terceras personas, salvo que cuente con la autorización expresa del Responsable del tratamiento. El Encargado puede comunicar los Datos a otros encargados del tratamiento del mismo responsable, de acuerdo con las instrucciones del Responsable. En este caso, el Responsable identificará, de forma previa y por escrito, la entidad a la que se deben comunicar los Datos, los Datos a comunicar y las medidas de seguridad a aplicar para proceder a la comunicación. 
 
Queda prohibida cualquier transferencia de Datos fuera del Espacio Económico Europeo. 
 
Para la subcontratación de servicios, se seguirán las instrucciones establecidas en el apartado 3 de la presente cláusula. 
 
e. Mantener el deber de secreto respecto a los Datos a los que haya tenido acceso en virtud del presente contrato, incluso después de que finalice su objeto. 
 
f. Garantizar que las personas autorizadas para tratar los Datos se comprometan, de forma expresa y por escrito, a respetar la confidencialidad y a cumplir las medidas de seguridad correspondientes, de las que hay que informarles convenientemente. 
 
g. Asistir al Responsable en la respuesta al ejercicio de los derechos del afectado. 
 
h. Dar apoyo al Responsable del tratamiento en la realización de las evaluaciones de impacto relativas a la protección de datos, cuando proceda. 
 
i. Llevar a cabo un análisis de riesgos e implementar medidas de seguridad adecuadas en base al mismo.
 
j. Implementar las medidas de seguridad referidas por medio del ANEXO I del presente contrato, sin perjuicio de aquellas medidas de seguridad adicionales que pudieran resultar del análisis de riesgos que este deberá efectuar. 
 
k. Comunicar al Responsable dentro de las primeras 12 horas del incidente, las violaciones de la seguridad de los Datos a los interesados. La comunicación deberá contener, como mínimo, la siguiente información: 
 
· Naturaleza de la violación de la seguridad de los datos. 
· Nombre y los datos de contacto del delegado de protección de datos, o de otro punto de contacto en el que pueda obtenerse más información. 
· Posibles consecuencias de la violación de la seguridad de los Datos personales.
· Descripción de las medidas adoptadas o propuestas por el Responsable para poner remedio a la violación de la seguridad de los Datos, incluyendo, si procede, las medidas adoptadas para mitigar los posibles efectos negativos
 
El Proveedor utilizará la plantilla de recabado de información que se adjunta como ANEXO II del presente documento
 
El Encargado colaborará con el Responsable en cualquier investigación relacionada con violaciones de seguridad que afecten a los Datos. 
 
l. Una vez finalice el presente contrato, suprimirá los Datos y cualquier copia que esté en su poder 
No obstante, el Encargado puede conservar una copia, con los Datos debidamente bloqueados, mientras puedan derivarse responsabilidades de la ejecución de la prestación.
 
El Encargado emitirá un certificado a favor del Responsable en el que deje constancia de la operación realizada. 
 
m. Poner a disposición del Responsable toda la información necesaria para demostrar el cumplimiento de sus obligaciones, así como para la realización de las auditorías o las inspecciones que realicen el Responsable u otro auditor autorizado por él. 
 
3.-	Para subcontratar con otras empresas, el Encargado deberá comunicarlo por escrito al Responsable, identificando de forma clara e inequívoca la empresa subcontratista y sus datos de contacto. La subcontratación podrá llevarse a cabo sólo si el Responsable manifiesta su conformidad por escrito. En todo caso, para autorizar la subcontratación será requisito imprescindible que se cumplan las siguientes condiciones:
 
a. Que el tratamiento de los Datos por parte del subcontratista se ajuste a las instrucciones del Responsable.
b. Que el Encargado y el subcontratista formalicen un contrato de encargo de tratamiento de datos en términos no menos restrictivos a los previstos en el presente contrato.
c. Que el contrato suscrito entre el Encargado y el subcontratista sea puesto a disposición del Responsable a su mera solicitud para verificar su existencia y contenido.
 
El subcontratista, que también tiene la condición de Encargado del tratamiento, está obligado igualmente a cumplir las obligaciones establecidas en este documento para el Encargado del tratamiento y las instrucciones que dicte el Responsable. En caso de incumplimiento, el Encargado inicial seguirá siendo plenamente responsable ante el Responsable en lo referente al cumplimiento de las obligaciones.
 
4.-	El Encargado garantiza la veracidad y exactitud de la información suministrada al responsable con carácter previo a la firma del presente contrato y, en concreto, de la información recogida en el ANEXO III. El Encargado deberá poner en conocimiento del Responsable cualquier novedad, modificación o alteración que se produzca respecto a la información facilitada.
 
5.-	El Encargado mantendrá indemne al Responsable y asumirá toda responsabilidad en relación a cualquier reclamación, sanción, coste pérdida, daño de terceros o responsabilidad contraída por el Responsable que se derive directa o indirectamente del incumplimiento por parte del Encargado de las obligaciones fijadas en el presente contrato o de las disposiciones de la normativa aplicable.
 
6.-	Los datos de los firmantes del Contrato, así como de aquellas otras personas encargadas del seguimiento o ejecución del mismo, serán recogidos y tratados, respectivamente, por la SUEZ y por el contratista, con las siguientes finalidades:
 
· Realizar una adecuada gestión de la relación contractual con la empresa en la que trabaja o de la que es representante.
· Mantener contacto comercial con la empresa en la que trabaja o de la que es representante.
 
La base legal que legitima el tratamiento de los datos personales es:
 
· El interés legítimo en realizar una adecuada gestión de los clientes y/o proveedores, a través del tratamiento de datos de contacto profesionales de las personas que prestan servicios en los mismos o que los representan.
· La existencia de una relación jurídica o contractual.
 
Los datos se tratarán durante todo el tiempo que dure la relación contractual entre las Partes. Finalizada la relación contractual se procederá al bloqueo de los datos durante el período en el que pueda derivarse cualquier tipo de responsabilidad del tratamiento o del contrato. Una vez finalice el plazo de prescripción legal y expiren dichas responsabilidades, los datos serán eliminados. 
 
Los afectados tienen derecho a acceder, rectificar, suprimir, limitar y oponerse al tratamiento de los datos, así como a ejercer el resto de derechos que se reconocen en la normativa vigente en materia de protección de datos, dirigiéndose respectivamente al Responsable del Tratamiento que corresponda, en la siguiente dirección de correo: 
 
· dpo.es@suez.com
· [Mail del proveedor]
 
Igualmente, pueden poner en conocimiento de la autoridad en materia de protección de datos competente.







ANEXO I – MEDIDAS DE SEGURIDAD

No accesible desde internet:

Seguridad de la Información y resiliencia.: Se deben aplicar las siguientes medidas de seguridad en relación con la capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los sistemas y servicios del tratamiento: 
• Sistema de identificación y autentificación de usuarios 
• Sistema de gestión de privilegios de acceso
• Límite de intentos reiterados de acceso no autorizado 
• Sistema de control de acceso al sistema de información 
• Registro de accesos al sistema de información (vgr. Log de accesos) 
• Certificado SSL en página web (protocolo HTTPS) 
• Procedimiento de gestión de incidentes y emergencias 
Procedimiento de comunicación y notificación de brechas de seguridad
• Contrato de confidencialidad (con el proveedor y con todas las personas que puedan tener acceso a la información) 
• Control de acceso físico a las instalaciones
• Aplicación de criterios y métodos de organización documental (clasificación y ordenación) 
• Control de acceso a la documentación (vgr. Cerradura con llave, identificación biométrica, tarjeta inteligente, código personal de acceso, etc.) 
• Formación del personal implicado en seguridad de la información y continuidad (incluido RGPD) 
• Identificación de los riesgos y tratamiento para aquellos no tolerables 
• Establecimiento de comité de crisis 
• Sistema de análisis y gestión de vulnerabilidades técnicas 
• Sistema de protección contra código malicioso y descargable (vgr antivirus) 
• Política de gestión de activos de información 
• Inventario de activos y activos de información 
• Registro de acceso a la documentación 
• Segregación de las redes 
• Política de mesas limpias 
• Normas de uso de las impresoras de documentación 
• Destrucción segura y confidencial de documentación  
o Máquinas destructoras de documentación. 
o Contrato de servicios con empresa externa de destrucción documental certificada. 
• Documento de política de protección de datos de carácter personal (RGPD) 
• Funciones y obligaciones de los usuarios y normas de uso de los recursos TIC  
• Medidas técnicas y organizativas de pseudonimización
• Software de cifrado de archivos y base de datos
• Software de cifrado de correo electrónico  
• Cortafuego (firewall)
• Sistema de detección de intrusiones (IDS) 
• Servidor propio
• Servidor virtual privado (VPS) (EEE / Nivel equivalente)
• Servidor Cloud (EEE / Nivel equivalente) 
• Control de acceso físico a la entrada del Centro de Proceso de Datos (CPD) / Sala del servidor 

Restauración Se deben desarrollar las siguientes medidas de seguridad en relación con la capacidad de restaurar la disponibilidad y el acceso a la información de forma rápida en caso de incidente físico o técnico. 

• Sistema de identificación, registro y gestión de incidencias.
• Sistema de gestión de copias de respaldo y recuperación de datos
Sistema de alimentación ininterrumpida (SAI) / Grupo electrógeno 
• Plan de continuidad de negocio 
• Plan de continuidad o contingencia TIC
• Plan de Recuperación ante desastres (PRD) 
• Sistema informático redundante 


Auditoría Se deben desarrollar las siguientes medidas de seguridad en relación con el proceso de verificación, evaluación y valoración periódica de la eficacia de las medidas técnicas y organizativas para garantizar la seguridad del tratamiento: 

• Auditoría automática de la o las aplicaciones web afectadas. 
• Auditoría de seguridad los sistemas implicados en el proveedor 
• Auditoría de la seguridad de las redes
• Auditoría cada 4 años o en caso de evolutivo/cambio significante en aplicaciones web, api, Sistemas y aplicaciones para dispositivos móviles 
• Auditoría cada 2 años o en caso de evolutivo/cambio significante en aplicaciones web, api y aplicaciones para dispositivos móviles





ANEXO  II– PLANTILLA PARA REPORTE DE INCIDENTES DE SEGURIDAD


La siguiente plantilla de recabado de información deberá ser completada por el proveedor en caso de incidente de seguridad que pueda afectar a los datos que trata por cuenta de GRUPO SUEZ. Esta información servirá para que GRUPO SUEZ pueda realizar su informe de valoración del alcance y severidad del incidente.
 
El proveedor queda obligado a informar lo antes posible desde que tenga conocimiento y siempre dentro del plazo de 12 horas desde su detección, de cualquier incidente que afecte a datos del GRUPO SUEZ, así como a indicar cualquier otra circunstancia adicional no prevista en esta plantilla que resulte relevante para la valoración del incidente por GRUPO SUEZ. El proveedor atenderá cualquier petición de información adicional que le dirija GRUPO SUEZ para clarificar el alcance de la incidencia.
 
	NOMBRE DEL PROVEEDOR 
	 

	NOMBRE Y REFERENCIA DEL CONTRATO 
	 

	DESCRIPCIÓN BREVE DE LA INCIDENCIA   
	

	FECHA DE DETECCIÓN 
	

	MEDIO POR EL QUE SE HA TENIDO CONSTANCIA DEL INCIDENTE
	 

	FECHA DEL INFORME
	 

	FECHA DE ENVÍO DEL INFORME A GRUPO SUEZ
	 


 
	DESCRIPCIÓN DEL INCIDENTE Y DETALLE DE LAS INVESTIGACIONES EFECTUADAS POR EL PROVEEDOR:
	 
Descripción de los hechos comprobados:
 
 

	CATEGORÍAS DE AFECTADOS Y NÚMERO APROXIMADO DE REGISTROS COMPROMETIDOS:
	Categorías de afectados:
[ ] Clientes
[ ] Posibles clientes
[ ] Empleados
[ ] Personas de contacto/representantes/firmantes de contratos
[ ] Usuarios de páginas web
[ ] Otros (detallar) - Titular cuenta bancaria no abonado
 
Número de registros comprometidos 
Personas afectadas y sociedad correspondiente del grupo Suez 
 

	DATOS DE CARÁCTER PERSONAL COMPROMETIDOS:
	[ ] Datos identificativos: nombre y apellidos
[ ] Cuenta bancaria (pseudononimizada)
[ ] DNI
[ ] Dirección postal
[ ] Correo electrónico.
[ ] Currículum Vitae.
[ ] Claves de usuario/contraseñas
[ ] Otros ( especificar) 
 

	TIPO DE BRECHA DE SEGURIDAD 
	[ ] Brecha de confidencialidad: partes que no están autorizadas, o no tienen un propósito legítimo para acceder a la información, acceden a ella. Informar:
· Identidad de afectados (nombre o identificador de referencia). 
· Alcance de la divulgación: número potencial y tipo de partes que pueden haber accedido ilegalmente a la información. Identificar a receptores.
 
[ ] Brecha de integridad: se altera la información original y la sustitución de datos puede ser perjudicial para el individuo. 
· Identidad de afectados (nombre o identificador de referencia). 
· Datos comprometidos a los que afecta la alteración.
· Identificar en qué consiste la alteración.
 
 [ ] Brecha de disponibilidad: no se puede acceder a los datos originales cuando es necesario. 
[ ] Temporal (los datos son recuperables, pero tomará un periodo de tiempo y esto puede ser perjudicial para el individuo).
[ ] Permanente (los datos no pueden recuperarse). 
 
 
Comentarios:
 
 

	TRAZABILIDAD DE ACCESOS Y USO DE DATOS COMPROMETIDOS
	Sistemas afectados, y si lo permiten, informar sobre los accesos a datos comprometidos.

	DESCRIPCIÓN DE MEDIDAS ADOPTADAS POR EL PROVEEDOR PARA CONTENER LA INCIDENCIA Y MINIMIZAR RIESGOS Y PARA EVITAR NUEVAS INCIDENCIAS
	 

	 
CLASIFICACIÓN DEL INCIDENTE DE SEGURIDAD
 
	 [ ] La Brecha de Seguridad se ha originado por una falta de medidas de seguridad técnicas implementadas en la compañía.
[ ] La Brecha de Seguridad ha sido provocada por un ataque de un tercero.
[ ] La Brecha de seguridad se ha originado por un error humano.
[ ] Otro: especificar
 

	 
INFORMACIÓN ADICIONAL 
 
	 







ANEXO III – DECLARACIÓN DEL ENCARGADO

[bookmark: _Hlk283113]Mediante la firma del presente contrato, el Encargado garantiza la veracidad y exactitud de la información reflejada en la siguiente tabla: 

	ID
	PREGUNTA
	RESPUESTA

	1
	¿El Proveedor tiene la obligación legal de nombrar un Delegado de Protección de Datos o Data Protection Officer (DPO)? En caso de que la respuesta sea afirmativa, ¿Lo ha nombrado? por favor, incluya sus datos de contacto.
	 

	2
	¿El Proveedor cuenta con un departamento o área de seguridad o un Chief Security Officer?
	 

	3
	¿El Proveedor realiza auditorías periódicas para verificar el nivel de seguridad aplicable a los tratamientos que efectúa por cuenta de terceros? En caso de respuesta afirmativa, ¿Aporta certificado emitido por el auditor o copia del informe correspondiente?
	 

	4
	¿El Proveedor cuenta con alguna certificación de seguridad?
	 

	5
	¿El Proveedor ha sido sancionado o inspeccionado en alguna ocasión por la Agencia Española de Protección de Datos o la autoridad de control equivalente?
	 

	6
	¿El Proveedor o alguna de sus filiales han sido sancionados o inspeccionados por alguna autoridad europea de protección de datos?
	 

	7
	¿El proveedor está adherido a algún código de conducta?
	 

	8
	¿El Proveedor dispone de una política o protocolo interno para la gestión de brechas de seguridad?
	 

	9
	¿El Proveedor mantiene actualizado un Registro de actividades del tratamiento (incluyendo las realizadas por cuenta de terceros)?
	 

	10
	¿El Proveedor dispone de una política o protocolo interno relativo a la gestión de derechos de los interesados?
	 

	11
	¿El Proveedor cumple adecuadamente con las obligaciones establecidas en la normativa de protección de datos? ¿Podría aportar certificados de consultores/asesores/auditores externos para que así lo acrediten?
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