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[bookmark: _Toc90889460]ANEXO NÚM. 17:
ACUERDO DEL ENCARGADO DEL TRATAMIENTO

1.-	El objeto del presente contrato implica el acceso del adjudicatario (en adelante, el "Encargado del tratamiento" o el “Encargado”) a los datos (en adelante, los “Datos”) de SUEZ y/o Empresas adheridas (en adelante, el "Responsable del tratamiento" o el “Responsable”). 
 
El tratamiento se efectuará en los locales del Encargado y consistirá en las siguientes operaciones del tratamiento: recogida, almacenamiento, comunicación por transmisión 

2.-	Por ello, en cumplimiento del artículo 28 del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la protección de las personas físicas en lo que respecta al tratamiento de datos personales y a la libre circulación de estos datos y por el que se deroga la Directiva 95/46/CE (en adelante, “RGPD”) y la Ley Orgánica 3/2018 , de 5 de Diciembre, de Protección de Datos Personales y garantía de los derechos digitales (en adelante, “LOPDGDD”), el Encargado se compromete al cumplimiento de las siguientes obligaciones: 
 
a. Utilizar los Datos personales objeto de tratamiento, o los que recoja para su inclusión, sólo para la finalidad objeto de este contrato. En ningún caso podrá utilizar los Datos para fines propios. 
 
b. Tratar los Datos de acuerdo con las instrucciones del Responsable del tratamiento. Si el Encargado considera que alguna de las instrucciones infringe el RGPD, o cualquier otra disposición en materia de protección de datos de la Unión o de los Estados miembros, el Encargado informará inmediatamente al Responsable. 

c. Llevar, por escrito, un registro de todas las categorías de actividades de tratamiento efectuadas por cuenta del Responsable, que contenga:
 
· El nombre y los datos de contacto del Encargado o Encargados y de cada responsable por cuenta del cual actúe el Encargado y, en su caso, del representante del Responsable o del Encargado y del delegado de protección de datos. 
· Las categorías de tratamientos efectuados por cuenta de cada responsable. 
· En su caso, las transferencias de datos personales a un tercer país u organización internacional, incluida la identificación de dicho tercer país u organización internacional y, en el caso de las transferencias indicadas en el artículo 49 apartado 1, párrafo segundo del RGPD, la documentación de garantías adecuadas. 
· Una descripción general de las medidas técnicas y organizativas de seguridad relativas a (i) a seudonimización y el cifrado de datos personales, (ii) la capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los sistemas y servicios de tratamiento (iii) la capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma rápida, en caso de incidente físico o técnico y (iv) al proceso de verificación, evaluación y valoración regulares de la eficacia de las medidas técnicas y organizativas para garantizar la seguridad del tratamiento. 
 
d. No comunicar los Datos a terceras personas, salvo que cuente con la autorización expresa del Responsable del tratamiento. El Encargado puede comunicar los Datos a otros encargados del tratamiento del mismo responsable, de acuerdo con las instrucciones del Responsable. En este caso, el Responsable identificará, de forma previa y por escrito, la entidad a la que se deben comunicar los Datos, los Datos a comunicar y las medidas de seguridad a aplicar para proceder a la comunicación. 
 
Queda prohibida cualquier transferencia de Datos fuera del Espacio Económico Europeo. 
 
Para la subcontratación de servicios, se seguirán las instrucciones establecidas en el apartado 3 de la presente cláusula. 
 
e. Mantener el deber de secreto respecto a los Datos a los que haya tenido acceso en virtud del presente contrato, incluso después de que finalice su objeto. 
 
f. Garantizar que las personas autorizadas para tratar los Datos se comprometan, de forma expresa y por escrito, a respetar la confidencialidad y a cumplir las medidas de seguridad correspondientes, de las que hay que informarles convenientemente. 
 
g. Asistir al Responsable en la respuesta al ejercicio de los derechos del afectado. 
 
h. Dar apoyo al Responsable del tratamiento en la realización de las evaluaciones de impacto relativas a la protección de datos, cuando proceda. 
 
i. Llevar a cabo un análisis de riesgos e implementar medidas de seguridad adecuadas en base al mismo.
 
j. Implementar las medidas de seguridad referidas por medio del ANEXO I del presente contrato, sin perjuicio de aquellas medidas de seguridad adicionales que pudieran resultar del análisis de riesgos que este deberá efectuar. 
 
k. Comunicar al Responsable dentro de las primeras 12 horas naturales del incidente, las violaciones de la seguridad de los Datos a los interesados. La comunicación deberá contener, como mínimo, la siguiente información: 
 
· Naturaleza de la violación de la seguridad de los datos. 
· Nombre y los datos de contacto del delegado de protección de datos, o de otro punto de contacto en el que pueda obtenerse más información. 
· Posibles consecuencias de la violación de la seguridad de los Datos personales.
· Descripción de las medidas adoptadas o propuestas por el Responsable para poner remedio a la violación de la seguridad de los Datos, incluyendo, si procede, las medidas adoptadas para mitigar los posibles efectos negativos
 
El Proveedor utilizará la plantilla de recabado de información que se adjunta como ANEXO II del presente documento
 
El Encargado colaborará con el Responsable en cualquier investigación relacionada con violaciones de seguridad que afecten a los Datos. 
 
l. Una vez finalice el presente contrato, suprimirá los Datos y cualquier copia que esté en su poder 
No obstante, el Encargado puede conservar una copia, con los Datos debidamente bloqueados, mientras puedan derivarse responsabilidades de la ejecución de la prestación.
 
El Encargado emitirá un certificado a favor del Responsable en el que deje constancia de la operación realizada. 
 
m. Poner a disposición del Responsable toda la información necesaria para demostrar el cumplimiento de sus obligaciones, así como para la realización de las auditorías o las inspecciones que realicen el Responsable u otro auditor autorizado por él. 
 
3.-	Para subcontratar con otras empresas, el Encargado deberá comunicarlo por escrito al Responsable, identificando de forma clara e inequívoca la empresa subcontratista y sus datos de contacto. La subcontratación podrá llevarse a cabo sólo si el Responsable manifiesta su conformidad por escrito. En todo caso, para autorizar la subcontratación será requisito imprescindible que se cumplan las siguientes condiciones:
 
a. Que el tratamiento de los Datos por parte del subcontratista se ajuste a las instrucciones del Responsable.
b. Que el Encargado y el subcontratista formalicen un contrato de encargo de tratamiento de datos en términos no menos restrictivos a los previstos en el presente contrato.
c. Que el contrato suscrito entre el Encargado y el subcontratista sea puesto a disposición del Responsable a su mera solicitud para verificar su existencia y contenido.
 
El subcontratista, que también tiene la condición de Encargado del tratamiento, está obligado igualmente a cumplir las obligaciones establecidas en este documento para el Encargado del tratamiento y las instrucciones que dicte el Responsable. En caso de incumplimiento, el Encargado inicial seguirá siendo plenamente responsable ante el Responsable en lo referente al cumplimiento de las obligaciones.
 
4.-	El Encargado garantiza la veracidad y exactitud de la información suministrada al responsable con carácter previo a la firma del presente contrato y, en concreto, de la información recogida en el Check list. El Encargado deberá poner en conocimiento del Responsable cualquier novedad, modificación o alteración que se produzca respecto a la información facilitada.
 
5.-	El Encargado mantendrá indemne al Responsable y asumirá toda responsabilidad en relación a cualquier reclamación, sanción, coste pérdida, daño de terceros o responsabilidad contraída por el Responsable que se derive directa o indirectamente del incumplimiento por parte del Encargado de las obligaciones fijadas en el presente contrato o de las disposiciones de la normativa aplicable.
 
6.-	Los datos de los firmantes del Contrato, así como de aquellas otras personas encargadas del seguimiento o ejecución del mismo, serán recogidos y tratados, respectivamente, por la SUEZ y por el contratista, con las siguientes finalidades:
 
· Realizar una adecuada gestión de la relación contractual con la empresa en la que trabaja o de la que es representante.
· Mantener contacto comercial con la empresa en la que trabaja o de la que es representante.
· El adjudicatario se obliga a informar a los operadores adscritos a los servicios objeto del presente Contrato que sus datos personales y, en particular, su voz en llamadas y/o imagen en caso de videollamadas podrán ser grabadas y serán tratadas por el contratista sobre la base jurídica de la ejecución del presente contrato, con la finalidad de verificar la calidad del servicio prestado, realizar un seguimiento de la tramitación y respuesta, para la defensa ante posibles reclamaciones o para dar respuesta a requerimientos o atender peticiones de derecho de acceso del interesado

La base legal que legitima el tratamiento de los datos personales es:
 
· El interés legítimo en realizar una adecuada gestión de los clientes y/o proveedores, a través del tratamiento de datos de contacto profesionales de las personas que prestan servicios en los mismos o que los representan.
· La existencia de una relación jurídica o contractual.


Los datos se tratarán durante todo el tiempo que dure la relación contractual entre las Partes. Finalizada la relación contractual se procederá al bloqueo de los datos durante el período en el que pueda derivarse cualquier tipo de responsabilidad del tratamiento o del contrato. Una vez finalice el plazo de prescripción legal y expiren dichas responsabilidades, los datos serán eliminados. 
 
Los afectados tienen derecho a acceder, rectificar, suprimir, limitar y oponerse al tratamiento de los datos, así como a ejercer el resto de derechos que se reconocen en la normativa vigente en materia de protección de datos, dirigiéndose respectivamente al Responsable del Tratamiento que corresponda, en la siguiente dirección de correo:
 
· dpo.es@suez.com
· [Mail del proveedor]
 
Igualmente, pueden poner en conocimiento de la Agencia Española de Protección de Datos o en la Agencia autonómica competente, cualquier situación que consideren que vulnera sus derechos (www.aepd.es).
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