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[bookmark: _Toc90889462]ANEXO núm. 17.2.– PLANTILLA PARA REPORTE DE INCIDENTES DE SEGURIDAD


La siguiente plantilla de recabado de información deberá ser completada por el proveedor en caso de incidente de seguridad que pueda afectar a los datos que trata por cuenta de GRUPO SUEZ. Esta información servirá para que GRUPO SUEZ pueda realizar su informe de valoración del alcance y severidad del incidente.
 
El proveedor queda obligado a informar lo antes posible desde que tenga conocimiento y siempre dentro del plazo de 12 horas desde su detección, de cualquier incidente que afecte a datos del GRUPO SUEZ, así como a indicar cualquier otra circunstancia adicional no prevista en esta plantilla que resulte relevante para la valoración del incidente por GRUPO SUEZ. El proveedor atenderá cualquier petición de información adicional que le dirija GRUPO SUEZ para clarificar el alcance de la incidencia.
 
	NOMBRE DEL PROVEEDOR 
	 

	NOMBRE Y REFERENCIA DEL CONTRATO 
	 

	DESCRIPCIÓN BREVE DE LA INCIDENCIA   
	

	FECHA DE DETECCIÓN 
	

	MEDIO POR EL QUE SE HA TENIDO CONSTANCIA DEL INCIDENTE
	 

	FECHA DEL INFORME
	 

	FECHA DE ENVÍO DEL INFORME A GRUPO SUEZ
	 


 
	DESCRIPCIÓN DEL INCIDENTE Y DETALLE DE LAS INVESTIGACIONES EFECTUADAS POR EL PROVEEDOR:
	 
Descripción de los hechos comprobados:
 
 

	CATEGORÍAS DE AFECTADOS Y NÚMERO APROXIMADO DE REGISTROS COMPROMETIDOS:
	Categorías de afectados:
[ ] Clientes
[ ] Posibles clientes
[ ] Empleados
[ ] Personas de contacto/representantes/firmantes de contratos
[ ] Usuarios de páginas web
[ ] Otros (detallar) - Titular cuenta bancaria no abonado
 
Número de registros comprometidos 
Personas afectadas y sociedad correspondiente del grupo Suez 
 

	DATOS DE CARÁCTER PERSONAL COMPROMETIDOS:
	[ ] Datos identificativos: nombre y apellidos
[ ] Cuenta bancaria (pseudononimizada)
[ ] DNI
[ ] Dirección postal
[ ] Correo electrónico.
[ ] Currículum Vitae.
[ ] Claves de usuario/contraseñas
[ ] Otros ( especificar) 
 

	TIPO DE BRECHA DE SEGURIDAD 
	[ ] Brecha de confidencialidad: partes que no están autorizadas, o no tienen un propósito legítimo para acceder a la información, acceden a ella. Informar:
· Identidad de afectados (nombre o identificador de referencia). 
· Alcance de la divulgación: número potencial y tipo de partes que pueden haber accedido ilegalmente a la información. Identificar a receptores.
 
[ ] Brecha de integridad: se altera la información original y la sustitución de datos puede ser perjudicial para el individuo. 
· Identidad de afectados (nombre o identificador de referencia). 
· Datos comprometidos a los que afecta la alteración.
· Identificar en qué consiste la alteración.
 
 [ ] Brecha de disponibilidad: no se puede acceder a los datos originales cuando es necesario. 
[ ] Temporal (los datos son recuperables, pero tomará un periodo de tiempo y esto puede ser perjudicial para el individuo).
[ ] Permanente (los datos no pueden recuperarse). 
 
 
Comentarios:
 
 

	TRAZABILIDAD DE ACCESOS Y USO DE DATOS COMPROMETIDOS
	Sistemas afectados, y si lo permiten, informar sobre los accesos a datos comprometidos.

	DESCRIPCIÓN DE MEDIDAS ADOPTADAS POR EL PROVEEDOR PARA CONTENER LA INCIDENCIA Y MINIMIZAR RIESGOS Y PARA EVITAR NUEVAS INCIDENCIAS
	 

	 
CLASIFICACIÓN DEL INCIDENTE DE SEGURIDAD
 
	 [ ] La Brecha de Seguridad se ha originado por una falta de medidas de seguridad técnicas implementadas en la compañía.
[ ] La Brecha de Seguridad ha sido provocada por un ataque de un tercero.
[ ] La Brecha de seguridad se ha originado por un error humano.
[ ] Otro: especificar
 

	 
INFORMACIÓN ADICIONAL 
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